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Аннотация: Одним из приоритетных направлений в деятельности 

любого государства является обеспечение экономической безопасности своей 

страны. Данная работа осуществляется органами государственной власти при 

помощи  проведения социально-экономических, правовых, организационных, 

информационных и прочих мер. Основная задача, стоящая перед органами 

власти - противодействие угрозам и вызовам, самым важным из которых на 

сегодняшний день является всеобщая цифровизация. В данной статье 

раскрывается сущность понятия «цифровизация», рассматриваются актуальные 

проблемы экономической безопасности в связи с цифровизацией экономики и 

пути их решения. 
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Abstract: One of the priority directions in the activity of any state is to ensure 

the economic security of its country. This work is carried out by public authorities 

through the implementation of socio-economic, legal, organizational, informational 

and other measures. The main task facing the authorities is to counter threats and 
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challenges, the most important of which today is universal digitalization. This article 

reveals the essence of the concept of "digitalization", examines topical problems of 

economic security in connection with the digitalization of the economy and ways to 

solve them. 

Key words: digitalization, globalization, current problems, economic 

security. 

 

Обеспечение экономической безопасности страны является основным 

приоритетным направлением в деятельности любого государства. 

Противодействие вызовам и угрозам безопасности обеспечивается органами 

государственной власти при помощи проведения социально-экономических, 

правовых, организационных, информационных и прочих мер. Основной 

задачей обеспечения экономической безопасности страны является 

противодействие угрозам и вызовам. Важнейшим вызовом на сегодняшний 

день является всеобщая цифровизация. 

Цифровизация – глобальный процесс, постепенно охватывающий весь 

мир. Это явление вызвано стремительным развитием информационных 

технологий. Цифровые технологии развиваются в геометрической прогрессии. 

Процесс цифровизации охватывает такие отрасли, как экономика, образование, 

бизнес, медицина, строительство и т.д. Главными достоинствами цифровизации 

являются точность получения товаров и услуг, автоматизация рабочих 

процессов, сведение к минимуму влияния человеческого фактора.  

Россия находится только в начале пути к экономике, основанной на 

цифровых данных. Цифровая экономика – это определенный этап развития 

экономики, основу которого составляют цифровые технологии. 

Технологическое, техническое, цифровое развитие порождает новые, ранее 

отсутствовавшие угрозы и проблемы, которые должна решать система 

экономической безопасности. 

В условиях перехода на цифровую экономику, учитывая ее официально 

принятое в России определение, приведенное в указе Президента РФ «О 

Стратегии развития информационного общества в Российской Федерации на 

2017 - 2030 годы», понятие экономической безопасности значительно 

расширяется. Структура экономической безопасности в условиях цифровой 

экономики включает в себя производственно-техническую, валютно-

кредитную, инфляционную, сырьевую, внешнеэкономическую, 

промышленную, инновационную, финансовую, инвестиционную, 

информационную и кадровую безопасность [2]. 
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Технологические новшества, выступающие в роли драйвера цифровой 

экономики, могут также служить источниками новых проблем и угроз: 

- взлом зарубежными хакерами системы экономической безопасности – 

утечка военной и политической информации;  

- существует угроза внешнего управления экономикой страны;  

- утечка данных, проблема обеспечения конфиденциальности 

персональных данных являются наиболее острыми из-за увеличения объема 

информации; 

- безработица в следствие роботизации и, как следствие, социальная 

напряженность; 

- риск киберугроз и киберпреступности, хакерские атаки; 

- «цифровое рабство»; «цифровой разрыв»; 

-  нарушение авторских прав; 

- отставание нормативно-правового регулирования экономических 

отношений от скорости развития цифровизации. 

Нормативная среда имеет ряд недостатков, которые барьерами встают на 

путь формирования новых институтов цифровой экономики, развития 

информационно-телекоммуникационных технологий и связанных с ними видов 

экономической деятельности. Огромное число граждан РФ признает 

необходимость обладания цифровыми компетенциями, однако уровень 

использования персональных компьютеров и сети Интернет в России все еще 

ниже, чем в Европе, и существует серьезный разрыв в цифровых навыках 

между отдельными группами населения.   

Развитие контента, отработка технологий виртуальной и дополненной 

реальности создает условия дальнейшей автоматизации общества - все больше 

времени человек будет проводить не в реальном, а в виртуальном мире. 

Заимствованные технологии влекут за собой деградацию собственных 

компетенций и обеднение человеческого и кадрового потенциала [3]. 

Безопасность цифровых систем является актуальной проблемой для 

экономики и общества в целом. Развитые государства стремятся снижать риски, 

связанные с всеобщей цифровизацией, с помощью разработки и реализации 

стратегий обеспечения безопасности в цифровом пространстве. (Рис.1) [1, с. 4] 
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Рис. 1. Стратегий обеспечения безопасности в цифровом пространстве 

 

В первую очередь, прежде чем перейти к решению проблем, связанных с 

обеспечением экономической безопасности цифровой экономики, необходимо 

разобраться с системой обеспечения информационной безопасности, то есть 

защита персональных данных граждан РФ и правовое обеспечение социально-

экономической деятельности в цифровом пространстве.  

Для обеспечения экономической безопасности страны имеет огромное 

значение ликвидация зависимости отечественной промышленности от 

зарубежных технологий и средств безопасности. Если Российская Федерация 

будет поставлять все технологии из других стран, то это будут инвестиции в 

экономики других государств. В связи с этим прежде всего необходимо 

поддерживать отечественные разработки, для чего необходима развитая 

инновационная отрасль и электронная промышленность, которые смогут 

предоставить технологии, способные конкурировать с зарубежными странами 

на мировом рынке. Удовлетворение потребностей внутреннего рынка 

высокоэффективными технологиями отечественного производства будет 

способствовать осуществлению экономической безопасности страны. 

Таким образом, за счет решения проблем, в первую очередь, 

информационной безопасности в разрезе экономической безопасности 

цифрового общества  можно будет обеспечить целенаправленное 

формирование процесса экономического роста и повышения экономического 

благосостояния всего общества. 

обнаружение атак и реагирование на них;

предотвращение угроз, поддержка и разработка 
надежных продуктов и услуг для государственных 
структур и субъектов экономической деятельности;

поддержка государственных учреждений;

содействие развитию образования в области цифровых 
технологий.
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