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Концепция информационной и экономической безопасности в контексте 

свободы и ответственности человека представляет собой совокупность 

официальных взглядов обеспечения национальной безопасности России. 

Концепция служит основой формирования государственной политики в сфере 

обеспечения информационной и экономической безопасности, 

совершенствования информационной и экономической безопасности России; 

разработки программ обеспечения информационной и экономической 

безопасности России.  

Проблематика института  информационной безопасности выделилась в 

праве в 90-х гг. ХХ в. Этому способствовал ряд факторов, в первую очередь-

многообразие негативных проявлений использования информационно-

коммуникационных технологий. Эти технологии оказались способными 

осуществлять негативное влияние как на реализацию основных прав и так и 

на целостность государственных инфраструктур.  

Анализ последних исследований и публикаций свидетельствует, что 

среди представителей доктрины значительное внимание проблемам  

информационной безопасности была уделена в работах А. Балера, И.Л. 

Бачило, Ю.М. Батурина, Д. Биго, В.А. Василенко, А.Г. Волеводз, Н. Герке, К. 

Гирса, С. Гормана, Г. Грокса, Г. Дюмонтье, Н.Н. Емельянова, А.М. 

Жодзишского, И.Э. Кванталиани, Р. Кларка, В. Кьютина, Р. Кнейка, С. 

Комова, С. Короткова, А.В. Крутских, В.Г. Машлыкина, Т. Морера, А. 
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Новикова, С.П. Расторгуева, Д. Робинсона, А. Сегала, П. Сингера, А.И. 

Смирнова, В. Сомерса, А. Стрельцова, В. Талимончик, А.В. Федорова и др. В 

определенной степени были исследовании вопроса роли ООН и МСЭ в 

формировании норм института  информационной безопасности. В то же время 

одними из малоисследуемых остаются концептуальные подходы к 

проблематике  информационной и экономической безопасности в контексте 

свободы и ответственности человека. Эти вопросы эпизодически 

рассматривались в иностранной и отечественной доктрине международного 

права. Между тем тема  информационной и экономической безопасности 

выступает как одно из направлений международного сотрудничества, имеет 

достаточный для анализа объем правового материала и вызывает не только 

теоретический, но и практический интерес.  

Целью статьи является исследование концепций развития 

информационной и экономической безопасности, в контексте свободы и 

ответственности человека. 

Считаем, что достойными рассмотрения есть вопросы, связанные с 

пониманием, трактовкой, основными точками зрения, руководящими идеями 

и принципами, которые формировались в течение периода со второй 

половины 70-х гг. ХХ в. и до сих пор в доктрине международного права. С 80-

х гг. XX в. началась широкомасштабная научная разработка категории 

"Безопасность" учреждениями ведущих стран мира, наиболее известные из 

которых лондонский Институт стратегических исследований, Стокгольмский 

институт исследований безопасности, а в 90-х гг. эта проблема заинтересовала 

и отечественных авторов [3].  

Первые российские труды по этой проблеме были опубликованы на 

рубеже 1993 – 1994 годов. Понятие национальной безопасности вошло в 

нормативные документы и заняло соответствующее место в политических 

дискуссиях по экономическим вопросам [4]. В 1997 г. была принята 

Концепция (Основы государственной политики) национальной безопасности 

России.  

В начале XXI в. особенно активно развиваются процессы интерна-

ционализации и глобализации национальных экономик. Интенсификация этих 

процессов привела к появлению качественно новой экономической среды 

функционирования отраслей государства к ключевым характеристикам 

которых следует отнести значительный динамизм экономических 
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межгосударственных отношений, высокую степень неопределенности 

действий участников, качественную и количественную изменчивость 

параметров экономического пространства, перманентное появление 

локальных и глобальных кризисов, иерархичность и многовекторность 

влияний, угроз и тому подобное.  

Усложнение экономических условий функционирования, рост 

неопределенности экономической среды, параметры которого постоянно 

меняются, привели к осознанию научным обществом необходимости 

обеспечения пространства их экономической деятельности. Для реакции на 

угрозы экономической безопасности в мире наблюдается формирование 

новых самостоятельных научных направлений: экосестейта (экономическая 

безопасность государства) и экосекента (экономическая безопасность 

предприятия) [5]. Характерным признаком современного этапа научно-

технического прогресса есть стремительное развитие информационных 

технологий, их использование как в повседневной человека, так и в 

управлении государством. Информационные технологии все больше 

определяют развитие общества и служат новыми источниками национального 

могущества.  

Становление информационного общества радикально меняет 

геополитическую обстановку в мире, влияет на формирование новых сфер 

жизнедеятельности человечества, а следовательно и свободу человека. В этих 

условиях формирование информационного общества меняет предмет труда на 

информацию и знания. В свою очередь, основой глобализации становятся 

интеграция информационных систем различных государств к единой 

общемировой информационной системе, формирование единого 

информационного пространства, создание глобальных информационно-

телекоммуникационных сетей, интенсивное внедрение новых 

информационных технологий во все отрасли общественной жизни.  

За ширмой этих, на поверхности положительных процессов, стоят 

далеко на благочинные намерения создания мирового правительства, 

обоснование концепции золотого миллиарда, радикальное устранение 

космополитизма, концепция единого дома и тому подобное. Следовательно, 

для осознания рассматриваемой проблематики, встает необходимость в 

очерчивании понятия и содержания экономической и информационной 

безопасности как определенной деятельности, направленной на создание 
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достаточных условий для прогрессивного развития национальных интересов в 

информационной сфере. 

В более широком плане речь идет о:  

 обеспечении информационного суверенитета России;  

 совершенствовании государственного управления информационной 

сфере,  

 внедрении инновационных технологий в этой сферу внутреннего и 

мирового информационного пространства с  информацией о России; 

 активном вовлечении средств массовой информации в борьбу с 

коррупцией, организованной преступностью, сепаратизмом, терроризмом и 

другими формами экстремистской деятельности, злоупотреблением 

служебным положением, другими явлениями, которые создают благо-

приятные условия или непосредственно угрожают национальной 

безопасности РФ;  

 неукоснительное соблюдение конституционного права граждан на 

свободу слова, доступа к информации, недопущения неправомерного 

вмешательства системы органов государственного управления и их 

уполномоченных лиц в деятельность средств массовой информации, 

преследование журналистов за политические позиции;  

 ответственность СМИ за распространение заранее недостоверной 

информации;  

 информационное воспитание граждан;  

 принятие комплексных мер по защите национального 

информационного пространства, противодействия монополизации 

информационной сферы России, установление контроля над ней со стороны 

любых негосударственных или транснациональных корпораций. 

Общепризнанно, что международная деятельность государства 

способствует социальному и экономическому развитию и осуществляется 

таким образом, чтобы быть совместимой с задачами поддержания мира и 

безопасности, отвечать общепризнанным принципам и нормам права, включая 

принципы мирного урегулирования споров и конфликтов, неприменения силы 

в международных отношениях, невмешательства во внутренние дела других 

государств, уважения к суверенитету государств, основным правам и 

свободам человека.  
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Не менее важными, в условиях разнообразного и широкомасштабного 

использования информационно-коммуникационных технологий (ИКТ), 

являются неопределенности в идентификации источников и субъектов 

противоправных действий, есть принципы обеспечения безопасности 

человека. Так, государствам предлагается учитывать в своей информационной 

деятельности принцип неделимости безопасности и принцип ответственности 

за собственное информационное пространство [1]. Принцип неделимости 

безопасности означает, что безопасность каждого из государств неразрывно 

связана с безопасностью всех других государств и мирового сообщества в 

целом, а также то, что государства не будут укреплять свою безопасность в 

ущерб безопасности других государств.  

Принцип ответственности за собственное информационное 

пространство предусматривает ответственность государства как собственно за 

свое государственное информационное пространство, так за безопасность 

каждого человека, а также за содержание информации. Сторонники 

различных концепций занимают противоположные позиции: от их 

непризнания до понимания их важности и актуальности. Сегодня не 

существует единого мнения относительно принципов обеспечения 

экономической и информационной безопасности. Такая разница во взглядах 

влияет и на другие вопросы.  

Одним из самых дискуссионных был и остается вопрос относительно 

структурных элементов  информационной безопасности и необходимости их 

правового регулирования. Этот принципиальный вопрос встал перед 

концепцией международного права в связи с широкомасштабным 

применением ИКТ при совершении трансграничных уголовных 

правонарушений, а также их использованием в террористических и военных 

целях, оказавшихся несовместимым с задачами обеспечения международной 

безопасности и стабильности.  

Принципиальные расхождения в концептуальных взглядах были именно 

и вызваны отношением сторон к потребности в правовом регулировании этих 

аспектов. Они заключаются в следующем. Сторонники первой концепции 

настаивают на том, что основу  информационной безопасности составляет 

только один элемент – борьба с уголовными преступлениями в сфере 

информационно-коммуникационных технологий. Именно она, по мнению 

сторонников, нуждается в правовом урегулировании. Вероятным вторым 
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составляющим элементом, который обладает определенной перспективу 

дальнейшего  правового регулирования, сторонники этого подхода называют 

борьбу с терроризмом в сфере ИКТ [2]. 

Возможность правового регулирования использования ИКТ в военной 

сфере не рассматривается как необходимая, поскольку считается, что 

существующих правовых средств достаточно для регулирования военных 

конфликтов и войн. Сторонники второй концепции базируют свою позицию 

на широком понимании проблематики  информационной безопасности. В его 

основу положены принципы неделимости безопасности и ответственности 

государств за свое информационное пространство. Его сторонники, в свою 

очередь, настаивают на том, что противодействие угрозам военного (военно-

политического), террористического и уголовного характера с использованием 

ИКТ, должна осуществляться совокупно.  

Соответственно, правовое регулирование должно быть распространено 

на все указанные структурные элементы, и для достижения этого должно быть 

предложено принятие международного соглашения на универсальном уровне. 

Отметим, что развитие информационных технологий является не только 

важной государственной функцией, но и обязательным условием обеспечения 

эффективного использования накопленных обществом информационных 

ресурсов для создания развитой и защищенной информационной среды. 

Этой цели служит организация функционирования системы 

информационной безопасности, составляющими компонентами которой 

являются национальные интересы в информационной сфере. Сама 

экономическая и информационная безопасность как инструмент по созданию 

благоприятных условий для их реализации в совокупности представляют 

собой объект управления органами государственного управления.  

Понятно, что экономическая и информационная безопасность 

обеспечивается целым комплексом мероприятий, соответственно их изучению 

уделяется определенная научная внимание; понятие. По информационной 

безопасности это понятие национальной безопасности, которое характеризует 

определенный вид социальной деятельности, основным содержанием которой 

является создание благоприятных (необходимых и достаточных) условий для 

развития и реализации национальных интересов. Соответственно видовое 

понятие "информационная безопасность" разновидность социальной 

деятельности, которое заключается в создании государственными и 
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негосударственными институтами благоприятных условий для развития и 

реализации национальных интересов в информационной сфере.  

Следующим спорным вопросом является необходимость в правовом 

регулировании функциональных элементов информационной безопасности. 

Дело в том, что существуют два основных направления правового 

регулирование использования ИКТ: информационный ("содержательный") и 

коммуникационный ("технический").  

В концепции соответствующие коммуникационные элементы 

определяются как функциональные. В правовой проблематике 

информационной безопасности рассматриваются с позиций противодействия 

использованию ИКТ, направленных во вред:  

1. основным правам и свободам человека 

2. критически важным структурам государств.  

В частности, в случае с информационным ("содержательным") 

направлением-это противодействие трансграничному распространению с 

помощью ИКТ информации, что противоречит принципам и нормам права, 

разжигает межнациональную, межрасовую и межконфессиональную вражду, 

распространяет расистские, ксенофобские письменные материалы, 

изображения или любую демонстрацию идей или теорий, пропагандируют, 

подстрекают к ненависти, дискриминации или насилию против любой лица 

или группы лиц.  

Вывод. В результате проведенного исследования было выяснено, что 

понятие «информационная безопасность» и «экономическая безопасность» 

основана на базе определений и принципов «безопасности». В настоящее 

время под экономической и информационной безопасностью в контексте 

свободы и ответственности человека, понимается состояние, в котором такие 

составляющие как финансовая, информационная, социально-экономическая, 

институционально-правовая, технико-технологическая, интеллектуально-

кадровая, силовая и экологическая деятельность находится в состоянии 

«отсутствия опасности», «сохранение», «защиты от угроз», «защищенности», 

«надежности», «стабильности», «покоя», «независимости», «в допустимых 

пределах». При этом действует система предохранения или уменьшение 

влияния угроз в контролируемых условиях. Нынешний этап развития 

государства требует для обеспечения экономической и информационной 

безопасности учета специфических, адресных особенностей объекта 
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исследования  в условиях появления негативных явлений с чертами 

неопределенности и риска, что влечет отклонение состояния безопасности от 

запланированного.  
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